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RL6UNOS DATOS DE 2016

= CCN-CERT gestion6 mas de 20.000 ciberincidentes, detectados principalmente en
el sector publico y en empresas, lo que supone un 14,5% mas que en 2015

= De ellos, €l 3,6% fueron catalogados como muy altos o criticos

= Solo en Espaiia se trataron mas de 2.000 incidentes de distintos tipos de
ransomware, un 375% mas que en 2015

= Los ataques de denegacidn de servicio registrados solo en el segundo trimestre de
2016, se incrementaron en un 129% mas que los registrados en el mismo trimestre
de 2015

Fuente:

)


https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/2224-ccn-cert-ia-16-17-ciberamenzas-y-tendencias-edicion-2017/file.html

;Y EN 20177

= INCIBE ha resuelto mas de 120.000 incidentes de seguridad en 2017, un 6,77% mas
que 2016

= De estos incidentes, mas de 100.000 afectaron a empresas y ciudadanos, 885 a
operadores estratégicos y 5.537 correspondieron al ambito académico de la RedIRIS

Fuente:


https://www.incibe.es/sites/default/files/paginas/que-hacemos/balance_2017_final_esp.pdf

JQUE ES
CIBERSEGURIDAD?



Es la disciplina que se encarga de que los sistemas de
informacién sean seguros y confiables.



-

Los sistemas de informacién son la informaciéon y todo lo
que la gestione o contenga.



BENEFICIOS

Garantizar la disponibilidad

de nuestros servicios.

Evitar robos

y fugas de datos.

Prevenir incidentes.

Fuente: Instituto Nacional de
Ciberseguridad (INCIBE)

Proteger nuestra

informacion.

Obtener la confianza

de nuestros clientes.

6@}
\ ]
X
Estar preparados para
continuar con nuestra actividad
L]
' en caso de que ocurra un
: incidente.
Evitar pérdidas
g de reputacion.
| ——

Cumplir con la

legislacion.



2. CLASIFICACION DE

CIBERRTAQUES



L0S MAS CONOCIDOS

Malware

= Software malicioso cuyo objetivo es

infiltrarse en un sistema para
danarlo.

= Virus, gusanos, troyanos, etc.



®= Robo de datos personales,
bancarios, etc.

. . ® Funcionan mediante la suplantacién
Phishing de identidad.

=  Se realiza a través del correo
electréonico, mensajeria o llamadas
telefénica.

©



=  Consiste en realizar un numero
considerable de peticiones a un
servidor.

Denegacidén de Servicio -
= El objetivo es colapsar y saturar un
(DOS) sistema.

= La técnica mas habitual es infectar
multiples dispositivos para poder
utilizarlos en el ataque.

©



Exploit

Programa que aprovecha una
vulnerabilidad

Multiples objetivos: robar, espiar,
controlar o modificar la
configuracién de los dispositivos,
etc.



COSTE DE UN CIBERATAQUE

= Tiempo de inactividad
" Costes econémicos
= Pérdidas de datos

= Dartios de reputacién



3. OUE HECER ENTE UN ATRQUE



1. Preparacién

4. Cierre

2. Deteccidn y analisis

3. Contenciodn,
resolucioén, recuperacion




FASE 1 - PREPARACION

= [Estimar las necesidades para la gestiéon del incidente
= Definicién de politica de gestién de incidentes

= Catalogo con las incidencias mas probables



FASE 2 — DETECCION Y ANALISIS



FASE 3 — CONTENCION, RESOLUCION Y RECUPERACION

= Contencién
= Varia segun el tipo de incidente y el impacto
= Mas eficaz si previamente se han definido estrategias

= Resolucidén
= Recuperacién de los sistemas afectados

®= Recuperacion
= Eliminacién de los componentes asociados al incidente



FASE 4 - CIERRE

= Documentar la gestidén del incidente
= Registro comun de incidentes
= Revisidn periddica de las estrategias

= Analizar y medir



L0 MAS IMPORTANTE!

¢Has sufrido un incidente?

= Cuenta con la ayuda de expertos

= Contacta con


https://www.certsi.es/respuesta-incidentes

Cualquiera puede reaccionar ante un ciberataque, la
cuestion es adaptar la metodologia segun los recursos con
los que se cuente.



4. FAMILIARIZACION CON LA
LEGISLACION Y NORMATIVA




EL PANORAMA LEGAL ACTUAL

= Legislacién y normativa bastante extensa
= Leyes de ambito estatal y europeo

= Existen organismos internacionales que generan normas y estandares



Conocer y cumplir las leyes y los estandares ayuda a
mejorar la seguridad de nuestra empresa.



BENEFICIOS

= Mejora la gestidn de la seguridad de la empresa

= Mayores garantias de seguridad y niveles de servicio

= Mejora la reputacion

= Ayuda a identificar los riesgos y vulnerabilidades

= Refuerza la aplicacién de buenas practicas de seguridad
= Evita sanciones

= Evita problemas con terceros



PRINCIPALES LEYES

LOPD

(Ley Organica de Proteccion de Datos)

= Proteccién de datos personales

= Nivel de proteccidén dependiente
de sensibilidad del dato

= Cambio a RGPD (mayo 2018)
= Organismo responsable la

Agencia Espafiola de Proteccién
de Datos

LSSI

(Ley de Servicios de la Sociedad de la
Informacion y de Comercio Electrénico)

= Personas/empresas que realicen
actividades econdémicas por
Internet

= Obligatorio cumplir una serie de
exigencias, por ejemplo, en la
pagina web



PRINCIPALES LEYES

LGT

(Ley General de Telecomunicaciones)

= Operadores de
telecomunicaciones

= El objetivo es la regulacion

LPI
(Ley de Propiedad Intelectual)

= Proteccidén de los derechos de
autor de todo tipo de creaciones

= Obligatorio (si procede) pagar
licencias de software, reconocer
autorias, etc.



ESTANDARES INTERNACIONALES

= ISO/IEC 27000 SISTEMAS DE GESTION DE LA SEGURIDAD DE LA INFORMACION

ISO 27001:2013: Sistemas de Gestidén de la Seguridad de la Informacién (SGSI)

ISO 27002:2005: Cédigo de buenas practicas para la Gestién de la Seguridad
de la Informacién

ISO 27005:2011:Gestidon de riesgos de seguridad de la informacién
ISO 27032:2012: Directrices de ciberseguridad

ISO 27035:2011: Guia de gestidon de incidentes de Seguridad



5. PREVENCION. CREACION DE UNA

CULTURA DE CIBERSEGURIDAD EN EL
TRABA]0




NIVEL DE PROTECCION BASICO

= No proporcionar datos confidenciales, bancarios, contrasenas, etc.

®= No instalar programas de origen desconocido
= Prestar atencién a las URL cuando se navega
®= No abrir enlaces sospechosos ni descargar archivos adjuntos

= En los emails fijarse en la direccién de correo del remitente



.COMO PUEDO
PROTEGER MI
EMPRESA?



Puestos de trabajo Comunicaciones

Dispositivos méviles




PUESTOS DE TRABAJO

= Uso de antivirus

= Cifrado de datos

= Copias de seguridad

= Control de contrasefias

= Bloqueo del ordenador

= Politica de mesas limpias

=  Politica de uso de los sistemas



COMUNICACIONES

= Redes privadas virtuales (VPN)
= Cortafuegos
= Politica de uso del correo electrénico

= Técnicas para telefonia IP



DISPOSITIVOS MOVILES

= Bloqueo del terminal

= Cifrado de datos

= Copias de seguridad

= Software actualizado

= Aplicaciones de confianza

= No utilizar WiFis publicas



Nuestros empleados son nuestros mejores aliados en
materia de prevencion.



BERSEGURIDAD ES COSA DE

T0DOS



@Uppertechnology
www.uppertechnology.com

contact@uppertechnology.com



